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Brud pa persondatasikkerheden

(retningslinjer)

Disse retningslinjer beskriver Ribu Inventarsnedkeri A/S ageren i til-
feelde af brud pa persondatasikkerheden.

Dato: 25.05.2018

Retningslinjer vedrgrende brud pa persondatasikkerheden

Ribu Inventarsnedkeri A/S er som led i virksomhedsdriften dataansvarlig for en raekke personoplysninger om
registrerede, som Ribu Inventarsnedkeri A/S p& egne vegne behandler, herunder indsamler, registrerer og
opbevarer.

De kategorier af registrerede, som Ribu Inventarsnedkeri A/S behandler personoplysninger om, er ansggere,
medarbejdere, tidligere ansatte, kunder, bestyrelsesmedlemmer, samarbejdspartnere, leverandarer.

Nzervaerende retningslinjer har til formal at beskrive, hvordan Ribu Inventarsnedkeri A/S vil agere i tilfzelde af,
at der konstateres et brud pa persondatasikkerheden i virksomheden, dvs. et sikkerhedsbrud, der fgrer til
haendelig eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til de personop-
lysninger, som Ribu Inventarsnedkeri A/S behandler.

1. Konstatering af brud p& persondatasikkerheden

Ribu Inventarsnedkeri A/S har indfgrt fglgende it-tekniske og fysiske foranstaltninger for at sikre, at eventuelle
brud pa persondatasikkerheden opdages:

e antivirus, videoovervagning, brand-, rag- og tyverialarm
Enhver medarbejder hos Ribu Inventarsnedkeri A/S er desuden forpligtet til omgéende at underrette Direktar
Martin Klein, sa&fremt man bliver opmaerksom pa et muligt brud pa persondatasikkerheden i virksomheden.

Denne pligt fremgar ogsa af personalehandbogen, hvori det ogsa naermere er beskrevet, hvad der forstas ved
sikkerhedsbrud. Underretningen skal ske skriftligt til mk@ribu.dk
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Ribu Inventarsnedkeri’s databehandlere (og disses eventuelle underdatabehandlere) har via de indgaede da-
tabehandleraftaler forpligtet sig til at orientere Ribu Inventarsnedkeri A/S om enhver mistanke om eller kon-
statering af brud p& persondatasikkerheden (hos bade sig selv og Ribu Inventarsnedkeri A/S)

| tilfeelde af brud pa persondatasikkerheden falges den procedure, der er beskrevet nedenfor under punkt 2-
4,

2. Dokumentation af brud pa persondatasikkerheden

Ribu Inventarsnedkeri A/S har oprettet et Word dokument, hvori eventuelle brud pa persondatasikkerheden i
virksomheden Igbende noteres. Dokumentet ligger pa virksomhedens feellesdrev og bliver udleveret i fysisk
form til virksomhedens ansatte i tilfeelde af behov for indberetninger.

Alle konstaterede brud p& persondatasikkerheden noteres i dokumentet, dvs. ogsa brud, der ikke ngdvendigvis
farer til en anmeldelse til Datatilsynet og efterfglgende underretning af den eller de bergrte registrerede, jf.
punkt 3 og 4 nedenfor.

For hvert brud pa persondatasikkerheden beskrives i dette dokument de faktiske omstaendigheder ved brud-
det, dets virkninger og de afhjeelpende foranstaltninger, som Ribu Inventarsnedkeri A/S har truffet i anledning
af bruddet. Desuden tages for hvert brud stilling til, om der skal ske anmeldelse til Datatilsynet samt underret-
ning af den eller de registrerede, der er bergrt af bruddet, jf. punkt 3 og 4 nedenfor. Endelig foretages en
evaluering med henblik pa at vurdere, om bruddet giver grundlag for at igangsaette nye organisatoriske, admi-
nistrative og/eller tekniske lgsninger i virksomheden, sdledes at samme type haendelse fremover undgas.

Direktionen og Administrationen er ansvarlig for dokumentet, herunder at dette lgbende opdateres.
Dokumentet udleveres til Datatilsynet, hvis tilsynet anmoder herom.

| tilfeelde af, at det internt i virksomheden ikke er muligt at treeffe de ngdvendige afhjeelpende foranstaltninger
for at stoppe bruddet, sgges straks ekstern bistand.

3. Anmeldelse til Datatilsynet om brud pa persondatasikkerheden

For hvert enkelt konstateret brud pa persondatasikkerheden vurderer Direktar Martin Klein, om der er grundlag
for at foretage en anmeldelse bruddet til Datatilsynet. Vurderingen dokumenteres skriftligt i ovennaevnte doku-
ment, jf. punkt 2.

Anmeldelse kan kun undlades, hvis det vurderes usandsynligt, at bruddet p& persondatasikkerheden indebae-
rer en risiko for fysiske personers rettigheder eller frihedsrettigheder. Fglgende forhold skal altid inddrages i
denne risikovurdering:

e Typen af sikkerhedsbrud, herunder om der er sket tab af oplysninger, brud pa fortroligheden eller en
integritetskraenkelse.

Oplysningernes art og omfang.

Risikoen for at registrerede kan identificeres.

Konsekvenser bruddet kan have for de registrerede.

Hvorvidt bruddet omfatter seerlige registrerede (f.eks. barn).

Antallet af bergrte fysiske personer.

Der skal vaere en rimelig hgj grad af sikkerhed, fgr anmeldelse til Datatilsynet undlades.

Vurderingen skal foretages hurtigst muligt, og sdledes at en eventuel anmeldelse til Datatilsynet sa vidt muligt
kan ske inden 72 timer efter, at bruddet pa persondatasikkerheden er blevet konstateret.

Safremt der skal ske anmeldelse til Datatilsynet, foretages denne via den digitale indgang pa www.virk.dk.
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Anmeldelsen skal indeholde fglgende:

e En beskrivelse af karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger.

e Den relevante kontaktperson hos Ribu Inventarsnedkeri A/S.

e En beskrivelse af de sandsynlige konsekvenser af bruddet p& persondatasikkerheden.

e En beskrivelse af, hvordan Ribu Inventarsnedkeri A/S har handteret eller forventer at handterer
bruddet pa persondatasikkerheden, herunder en beskrivelse af de foranstaltninger, der er truffet, for
at begreense dets mulige skadevirkninger.

4. Underretning af den registrerede om brud pé persondatasikkerheden

For hvert enkelt konstateret brud pa persondatasikkerheden vurderer Direktar Martin Klein om der er grundlag
for at underrette den eller de registrerede, der er bergrte af bruddet. Vurderingen dokumenteres skriftligt i
ovennaevnte dokument, jf. punkt 2.

Underretning skal som udgangspunkt ske, hvis det vurderes sandsynligt, at det pageeldende brud pa persondata-
sikkerheden vil medfare en hgj risiko for fysiske personers rettigheder. Ved denne risikovurdering skal alle de
mulig konsekvenser og negative virkninger for den eller de bergrte registrerede inddrages.

Vurderingen skal foretages hurtigst muligt, og saledes at en eventuel underretning kan ske uden ungdig for-
sinkelse efter, at bruddet pa persondatasikkerheden er blevet konstateret.

Vurderes det, at bruddet er af en sadan karakter, at det sandsynligvis vil indebaere en hgij risiko for den eller
de bergrte registrerede, kan underretning kun undlades, hvis en af undtagelserne i databeskyttelsesforordnin-
gens artikel 34, stk. 3, er til stede, herunder hvis der i virksomheden er gennemfart passende tekniske og
organisatoriske beskyttelsesforanstaltninger (f.eks. kryptering) og disse foranstaltninger er blevet anvendt pa
de personoplysninger, som er bergrt af bruddet pa persondatasikkerheden.

Safremt der skal ske underretning, foretages denne via e-mail eller pr. brev i et klart og forstéeligt sprog. Under-
retningen skal indeholde fglgende:

e En beskrivelse af karakteren af bruddet pa persondatasikkerheden.

o Kontaktperson hos Ribu Inventarsnedkeri A/S

e Beskrivelse af de sandsynlige konsekvenser, som bruddet pa persondatasikkerheden har for den
registrerede.

e Beskrivelse af, hvordan Ribu Inventarsnedkeri A/S har handteret eller forventer at handtere bruddet
pa persondatasikkerheden, herunder en beskrivelse af de foranstaltninger, der er truffet, for at be-
greense dets mulige skadevirkninger.

Underretningen sendes til hver enkelt af de bergrte registrerede.

5. Opdatering

Direktion i samarbejde med Administrationen har ansvaret for, at disse retningslinjer vedrgrende brud pa per-
sondatasikkerheden lgbende opdateres, herunder ansvaret for lgsbende at vurdere, om der skal indfgres yder-
ligere it-tekniske, fysiske og organisatoriske foranstaltninger for at sikre, at eventuelle brud p& persondatasik-
kerheden opdages.
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Internt dokumentationsregister for brud pa persondatasikkerhe-
den

Der skal udfyldes et skemal/register for hvert enkelt konstateret brud pa persondatasikkerheden.

Ribu Inventarsnedkeri A/S BESKRIVELSE
Dato og tidspunkt for bruddet [Indseet]

Hvad skete der? [Indseet]

Hvad var arsagen til bruddet? [Indseet]

Hvilke konsekvenser har brud- | [Indseet]
det haft for de bergrte perso-
ner?

Hvilke afhjeelpende foranstalt- [Indseet]
ninger er foretaget for at be-
greense konsekvenserne af
bruddet for den eller de bergrte
registrerede?

Er der sket anmeldelse til Data-
tilsynet? O JA (seet kryds) [Angiv hvorn&r — dato]

0 NEJ (seet kryds) [Angiv begrundelse for, hvorfor
der ikke er sket anmeldelse]
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Er der sket underretning af be-
rgrte personer?

] JA (seet kryds)

[Angiv hvornar — dato]

L] NEJ (seet kryds)

[Angiv begrundelse for, hvorfor
der ikke er sket underretning]

Giver bruddet grundlag for at
igangseette nye organisatori-
ske, administrative og/eller tek-
niske lgsninger i virksomhe-
den, séledes at samme type
haendelse fremover undgas?

[Indseet]
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